WYTYCZNE
w zakresie ochrony portali informacyjnych administracji publicznej

Jednym z wnioskéw wyciagnigtych z atakéw przeciwko systemom lezacym w domenie gov.pl jest
brak mozliwosci zapewnienia monitorowania w czasie rzeczywistym obcigZenia witryn, a co za tym idzie —

szybkiego reagowania na incydent.

Niezbedne jest ustanowienie statych kontaktéw z Rzadowym Zespolem Reagowania na Incydenty
Komputerowe CERT.GOV.PL oraz obowiazek wdrazania zalecen CERT.GOV.PL.

Doraznie nalezy obligatoryjnie zastosowal, w zakresie zawieranych uméw na prowadzenie portali, zapisy
umozliwiajace:

e wdrozZenie systemdw eliminacji ruchu anonimizowaﬁego (tj. TOR, znane Anon—oraz Open — Proxy, znane
Anon — VPN, itp.) oraz wymuszenie ciaglej aktualizacji tych mechanizméw;

* mozliwos$¢ catkowitego filtrowania ruchu dotyczacego okreslonych typéw pakietéw “lub catych
protokotéw (np. UDP Jub ICMP),

° wprowadzenie odpowiedzialnosci firmy hostujacej za zapewnienie ciaglosci dziatania powierzonego
serwisn ( w przypadku operatora zapewniajacego jedynie pofaczenie — minimalng, gwarantowang
przepustowo$é acza);

e uzycie mechanizméw aitomatycznego (oraz na zadanie) przelaczania wersji witryn (strona dynamiczna —
strona statyczna — informacja o przerwie techniczne) w zaleinosci od poziomu wysycenia lacza oraz
obciazenia serwera $wiadczacego ustugi publiczne;

¢ dla serwiséw o wskazanej wyzej dostgpnosci ustug wprowadzenie mechanizméw rozkladajacych ruch w
przypadku duzego natezenia pomigdzy grupe serwer6w;

¢ wdrozenie ‘rozwigzai kontrolujacych zawarto$é strony (od strony serwera) i raportujacych
o mozliwosci nieuprawnionej modyfikacji tresci serwisu wraz z mozliwoécia automatycznego

zablokowania wy$wietlania zmienionej strony.

Majac na wzgledzie koniecznoéé utrzymania kontaktéw urz¢dnikéw administracji rzadowej
z podmiotami zewngtrznymi za pomoca internetowej poczty elektronicznej nalezy wdrozyé niezbedne
procedury bezpieczefistwa nie tylko po stronie systemowej ale takze uzytkownika, W tym celu nalezy:




* w zwigzku z powtarzajacymi sig atakami slownikowymi na konta pocztowe jednostek administracji
pafistwowej, zaleca si¢ zablokowanie dostepu do tych kont 2z sieci Internet

a pozostawianie jedynie mozliwosci logowan sieci wewngtrznej;

e w przypadku, gdy dostgp do poczty elektronicznej jest niezbedny z sieci Internet, nalezy go
zrealizowa¢ poprzez szyfrowane tunele VPN;

* niezbgdna jest zmiana haset uzytkownikéw na mato podatne na tego typu ataki zawierajace duze, mate
litery, znaki specjalne oraz cyfry;

¢ z uwagi na préby ataku na systemy i uzytkownikéw po stronie administracji rzadowej poprzez
zainfekowanie poczty elektronicznej zaleca sig zachowanie szczegdlnej ostrozmosci przy otwieraniu
otrzymanych zalacznikéw. W przypadku otrzymania nieoczekiwanej przesytki pocztowej, ktéra zawiera
zalacznik lub odsyla do tresci bezposrednio do strony WWW, zaleca sig aby nie otwiera¢ zakacznika ani
korzysta¢ bezposrednio z przestanych odnosnikéw;

¢ w okresie Srednioterminowym administratorzy systeméw pocztowych powinni wdrozyé rozwiazania

zabezpieczajace oparte o kaskady oprogramowania antywirusowego, silne mechanizmy antyspamowe,
filtrowanie i blokowanie wysylanej i odbieranej poczty wg zdefiniowanych warunkéw (ochrona przed
wysylka dokumentéw, informacji wewnetrznych);

e wszelkie podejrzane wiadomosci w calo$ci (wraz z nagléwkami i zalacznikiem)nalezy przestaé do
weryfikacji do zespotu CERT.GOV.PL na adres incydent@cert.gov.pl;

Dodatkowo nalezy bezwzglednie wdraza¢ w zycie zalecenia i wytyczne publikowane okresowo przez
Rzadowy Zespét Reagowania na Incydenty Komputerowe CERT.GOV.PL, a takze przesylane
bezpoérednio do administratorow systeméw. W przypadku jakichkolwiek podejrzenr wystapienia
incydentu uzytkownik powinien niezwlocznie skontaktowaé sig z lokalnym administratorem, natomiast
administratorzy z zespolem CERT.GOV.PL.




